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基于软件水印的云平台下软件服务保护安全协议
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摘 要：为了抵抗云中软件服务来自运行环境内部的侵权问题，提出了一种基于软件水印的云平台下软件服务保

护安全协议。协议结合云计算的实际需求，引入了可信的软件水印服务云负责软件水印的嵌入和提取。协议不仅

满足软件版权保护的基本要求，而且给出了可操作的追究策略，提高了抗攻击的能力。分析表明提出的协议具有

较强的安全性。
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Abstract: Aimed to resist the infringement of software services in cloud environment, a software services protection

security protocol based on software watermarking in cloud environment was presented. On the consideration of actual

needs in cloud computing, the protocol introduced the software watermarking as a service cloud which was responsible

for software watermark embedding and extraction. The protocol not only met the basic requirements of software

copyright protection, but also gived the detailed strategy to solve the infringement, and hardened the ability of the

software watermarking to resist various attacks. The analysis shows that the proposed protocol has higher security.
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1 引言

云计算的时代已经开启，它将大量的计算资

源、存储资源和软件资源集中在一起，为用户提供

“无限资源、无限计算能力”的云服务。用户能够充

分利用云带来的便利，直接利用云平台下的资源进

行运算和存储。根据云计算所处的不同层次，云计

算可以分为软件即服务 SaaS、平台即服务 PaaS、

设施即服务 IaaS 3 种。其中，SaaS 作为最贴近最终

用户的云计算，受到了众多用户的青睐。不仅一些
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个人软件开发者会将自己的软件部署在云端提供

共享服务，许多企业也会将自己的软件放在云中作

为云服务供客户使用。从客户的角度来看，这样可

以省去在服务器硬件和软件授权上的投入；从软件

拥有者的角度来看，这样只需在云平台上维护一个

应用服务实例，就可以大幅降低运营成本，从而实

现客户和软件拥有者的双赢。

然而云计算带来便利的同时伴随着极大的安全

风险，其中一个最大的问题是云服务提供商对用户

上传的数据和服务有绝对的控制权和优先访问权。

尽管不少研究认为云服务商应该是可信的[1]，但是注

意到目前对于可信云服务提供商尚没有评判的标

准，即使是较大的云服务商也并非绝对安全，如 2009

年 3 月，Google 就曾发生大批用户文件外泄事件。

对于云中运行的用户应用和存储的用户程序资源，

仍然需要利用一定的技术手段加以保护。

许多研究是从已有的软件保护技术出发进行

云计算中的软件保护[2]，软件水印技术也被应用到

了云计算中。软件水印是一种传统的软件保护技

术。它通过将标志版权的秘密消息嵌入到待保护的

软件中，并可以在需要的时候提取出来验证软件的

版权归属。由于软件水印不影响软件的正常使用，

且可以对盗版进行追踪，因此成为了研究人员关注

的热点，目前已有多种软件水印算法提出[3～8]。然而

软件水印技术在云平台中的应用与传统应用下存

在许多不一致的地方，在传统应用下，版权所有者

拥有对自己软件的全部控制，而在云环境下，软件

的主动权掌握在云服务提供商手里。在版权所有者

和云服务提供商都不可信的情况下，利用软件水印

保护软件需要用户和云服务提供商的共同参与。已

有研究尝试结合云计算和软件水印技术。黄铠[2]提

出了利用云模型对云中的软件数据进行染色。为了

满足云平台下海量软件处理的需要，Yu[1]采用了

MapReduce 技术来实现软件水印的嵌入和提取过

程。然而这些技术是将软件作为存储在 IaaS 云中的

数据来看待的，而不是作为云平台下的对外服务，

并且没有考虑来自于云平台内部的威胁，而这是本

文试图解决的主要问题。

假设软件水印技术能够嵌入足够多的信息并

且足够坚固，攻击者无法去除其中的软件水印或将

一个软件水印修改成其他形式。在此前提下考虑如

下情景问题。

用户 Alice 上传自己的软件到 PAAS 云 Cloud

中提供共享服务，这些服务可以供 Cloud 中的学术

类用户免费使用，但只能供商业用户免费用到 2012

年 5 月 28 日。这种情况下仍然可能存在以下问题。

1) Cloud 中的软件商业用户使用期限已到，但

恶意工作人员仍将软件私自供商业用户使用，事后

否认。

2) Cloud 中的恶意工作人员将软件加上用户

Bob 的软件水印并代替云中原有的软件或者作为

Bob 的服务，并声称版权属于 Bob，此时如何判定

Cloud 的责任。

目前传统的软件水印技术还缺乏可信的应对

手段来解决上述问题。和传统应用不一样，在云计

算中涉及到多方之间的交互，因此为了解决上述问

题，本文综合使用软件水印技术和密码学手段，

建立云平台下软件水印的使用模型，设计了云计

算下软件服务保护协议，并说明了文中提出协议

的安全性。

2 问题表述

2.1 软件水印

本文的软件水印包括用户的标识信息、程序的

描述和使用权限等信息，这些信息变换组合成一个

有限长度的字符串，用 W表示，设 P表示待嵌入

软件水印的程序。

软件水印嵌入过程用 embed 表示。

embed：PWK→PW

embed 用来将一个软件水印嵌入软件中，其中，

未嵌入软件水印的程序 P称作原程序，PW称作含水

印的程序。

软件水印的提取过程用 extract 表示。

extract：PWK→W
extract 用来从含水印的程序中提取软件水印，

本文假设无论 PW被攻击者做了怎样的修改，总是

可以成功地从含水印的程序中完整地提取出原始

的软件水印。

软件水印的检测过程用 detect 表示。

detect：PWKW→True/False

detect 检测含水印的程序中是否已嵌入给定的

软件水印，若是返回 True，否则返回 False。

2.2 系统模型

为了阐述本文提出的软件水印在保护云服务

中的应用方式，本文不考虑用户注册、云费用支付

等云计算中的常见操作，主要考虑和软件水印在用
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于云服务保护时相关的过程。一个简化的系统模型

如图 1 所示。

图 1 云计算中软件水印应用模型

图 1 中涉及的实体主要有以下 3 个。

1) 用户（Client）：用户可能是个人或者企业，

它们是软件的版权拥有者，依赖云来存储自己的软

件或在云中运行自己的软件供客户调用。

2) PaaS 云（CS, PaaS cloud server）：由商业化

的云服务商提供并管理，一般有着强大的计算能

力，为 Client 上传的软件提供运行平台。它有可信

的认证中心颁发的证书，公钥和私钥分别为 PKS、

SKS。

3) 软件水印服务云（WCS, watermarking as a

service cloud）：由完全可信的云服务商管理。软件

水印服务云使用各种公开的算法提供软件水印嵌

入、检测和提取等服务，提供服务后不记忆任何使

用软件水印服务的用户信息。WCS 也有可信的认证

中心颁发的证书，设公钥和私钥分别为 PKW、SKW。

2.3 威胁分析

图 1 中模型存在的威胁包括来自云内部和外部

两方面的威胁。

CS 提供了可供程序运行的应用平台，尽管其

主观意愿是善意地为用户提供可靠的服务，然而不

能排除内部个别雇员是恶意的，与外部攻击者串通

将内部信息泄漏出去。也有可能 CS 自身使用的系

统存在漏洞，从而使得攻击者能够成功入侵 CS，

从而获得 CS 的操作权限，对 CS 中运行的服务造

成威胁。

WCS 中提供的服务总是假设可信的，它有足够

的能力保证自己的安全，能够经受任何外部的攻

击。而且 WCS 仅提供单调的服务，减少了对外的

接口，降低外界攻击的风险，从而提供可信的软件

水印服务。

Client 也认为是不可信的，存在恶意的可能。

如 Client 可能篡改自己软件中的软件水印，然后以

此诬赖 CS 的不可信。

在 Client 与 CS、Client 和 WCS 的通信过程中，

由于数据在网络中传输，难免经过不可信的节点，

攻击者能够截获双方发送的消息，篡改或伪造传送

数据，存在中间人攻击的风险，因此所有的通信过

程涉及到敏感数据时都需要加密。

CS 中服务运行时产生的数据如内存中中间运

算结果涉及到用户隐私，由于本文仅专注于软件在

云平台下的服务版权保护以及服务是否按照软件

版权拥有者要求的方式提供而不被滥用，因此本文

不涉及软件服务运行中的数据保护。

3 利用软件水印保护云平台下服务版权的

安全协议设计

协议设计目的是保证合法的有使用权限的消

费者能够按照软件提供者规定的权限正确地使用

软件服务，版权拥有者在发现版权受到侵害时能够

确定产品版权的归属，规定的服务权限没有被云服

务商正确地遵守时能够追究不遵守规则的相关实

体责任。

为了行文方便，本节用到下述符号简化描述。

KC,S 表示 Client 和 CS 的会话密钥；KC,W 表示

Client 和 WCS 的会话密钥；{a,b,c}K表示用密钥 K
加密消息 abc。

云平台下软件服务保护安全协议主要包括如

下几个部分。

1) Client 和 CS 的软件水印协商

首先，Client 需要生成一对非对称密钥，设公

钥为 PKC，私钥为 SKC。生成用户身份信息 IDC；

生成用户软件的标志 SID和使用限制信息 SL；生成

随机数 Ra；然后将 IDC和 SL用 SKC签名后，和 PKC

一起发送给 CS。
Step 1: Client→CS: {IDC, SID, SL}SK

C
, PKC, Ra

CS 接收信息后，用 PKC解密得到 IDC、SID、
SL，若不认可这些信息或者查找该 Client 的软件信

息表发现 SID曾经使用过，返回 False；否则，将

Client 的签名信息同自己的身份 IDS 用自己的私钥

SKS签名，并生成传输密钥 KC,S，和随机数 Ra一起

发送给 Client，并将 SID、IDC 和 SL存入该 Client

的软件信息表，作为以后按 Client 的要求运行该软

件服务的依据。
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Step 2: CS→Client: {{IDC, SID, SL}SK
C
, IDS}SK

S
,

{{KC,S}PK
C
, Ra}SK

S

Client 获取 CS 公钥来解密判断自己的信息未

被改动，并认可CS身份信息后将{{IDC, SID，SL}SK
C
,

IDS}SK
S
作为软件水印 W。

2) Client 利用 WCS 嵌入软件水印 W
Client 传输给 WCS 的原始程序 P和密钥ω是

协议中最关键的信息，不能被任意 Client、WCS

外的第三者得知，因此 WCS 选择一个传输密钥

KC,W。

Step1: Client→WCS: PKC, Rb
Step2: WCS→Client: {{KC,W}PK

C
, Rb}SK

W

Client 验证随机数正确后获得传输密钥 KC,W，

然后将软件上传到 WCS，WCS 嵌入软件水印 W 和

时间戳后送回 Client。
Step3: Client→WCS: {P,W, ω}K

C,W

Step4: WCS: embed(P, {W, t}, ω)＝PW

Step5: WCS→Client: {PW} K
C,W

3) Client 上传嵌入软件水印后的程序 PW 到 CS

中，CS 负责 PW的正确运行。

Step1: Client→CS：{PW}K
C,S

4) Client 利用 WCS 提取软件水印

和步骤 2）同样地，Client 和 WCS 重新协商一

个传输密钥 KC,W，然后 Client 申请 WCS 利用ω从
PW中提取软件水印。

Step1: Client→WCS: {PW, ω}K
C,W

Step2: WCS: extract (PW, ω)={W, t}
Step3: WCS→Client: {{W, t}SK

W
}K

C,W

5) WCS 检测 Client 指定的软件水印 W是否在

软件 PW 中

同样需要 Client 和 WCS 协商一个传输密钥

KC,W，然后 Client 将相关信息传给 WCS，WCS 检

测软件水印是否存在，然后返回检测结果。

Step1: Client→WCS：{PW, ω, W}K
C,W

Step2: WCS: detect(PW, ω, W)= {BOOL, t}
Step3: WCS→Client: {{BOOL, t}SK

W
}K

C,W

6) 对多 Client 进行版权验证

当多个 Client 声称对某个软件拥有版权时，

则申请仲裁方（Judge）来判断版权归属。涉及版

权的 Client 设有 Client A 和 B，分别将自己的程

序 W
AP 、 W

BP 和密钥ωA、ωB 提供给仲裁方，若 Client

双方提供的软件相同则仲裁方分别请求 WCS 获

得双方的软件水印{WA, tA}和{WB, tB}，然后仲裁

方分别验证返回的软件水印中的用户 ID 是否是

版权请求者所有。

Step1: Judge: {W}PK
S
= {{IDC, SID, SL}SK

C
, IDS},

Step2: Judge: {{IDC, SID, SL}SK
C
}PK

C
→IDC，判断

IDC是否版权请求者标识。

如果两者嵌入的软件水印都是正确的，则仲裁

方判断嵌入的软件水印时间先后确定版权所有者。

Step3: Judge: IF tA 早于 tB，RETURN A ELSE

RETURN B

7) CS 侵权的追究

如果 Client 发现 CS 超出了 Client 规定的权限

使用软件 PW，则 Client 申请 Judge 进行侵权仲裁，

Judge 要求 CS 提供 PW，要求 Client 提供密钥ω，然

后申请 WCS 返回私钥签名后的{W, t}SK
W
。

Step1: Judge:{{W}PKW}PK
S
={{IDC, SID, SL}SK

C
，

IDS}，判断 IDS是否为 CS 标志

Step2: Judge: {{IDC, SID, SL}SK
C
}PK

C
= {IDC, SID,

SL}，验证 IDC是否为 Client 标识，SL是否包括 CS

当前使用软件的权限。

4 安全性分析

协议的主要目的有 2 个：1) 能够有效地证明

Client 对软件服务的所有权。2) 保证 CS 按照 Client

给定的权限提供软件服务。根据第 3 节的协议可以

看出，如果协议的整个过程，所有参与方都是按照

协议规定的方式执行，则上述 2 个目标必然能够达

到。然而根据第 2.3 节的分析，在开放的云环境下

Client 和 CS 都可能是恶意的，信息在网络传输时可

能会遭到攻击者 Attacker 的重放篡改等攻击，这些

情况下依然要求协议可以有效地达到设计目标，这

需要保证协议能提供足够的安全性，下面分别考虑

不同对象的攻击行为并进行分析。

恶意的 CS 可能不按 Client 规定的权限为消费

者提供软件服务从而获得额外的利益，也可能试图

攻击软件服务修改软件所有权。这 2 种情况下，由

于软件的所有权和权限说明同时存在于软件水印

和 CS 端的软件信息表中，恶意 CS 要想达到目标，

仅修改软件信息表无法保证信息的一致，必然还要

能够篡改软件水印的内容。

定理 1 恶意的 CS 不存在有效的攻击行为篡

改同 Client 协商通过并嵌入到软件服务中的软件

水印。

证明 嵌入的整个过程中最终确定什么形式
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的软件水印嵌入软件服务中的权力在于 Client，

Client 在嵌入之前所做的审查保证了最终嵌入的软

件水印不可能在软件上传到 CS 前被 CS 篡改。而

软件水印嵌入和提取中的安全性是由可信的 WCS

保证，本文对软件水印的不可破坏性假设保证了软

件水印嵌入后的安全性，因此 Client 提供的软件在

上传到 CS 云中后依然不会被篡改。

Client 拥有的嵌入提取软件水印的密钥能够决

定软件水印的内容，因此 Client 可以通过修改嵌入

的软件水印内容或提供虚假的水印提取密钥，从而

构造恶意事实指责 CS 不按协商的权限提供服务来

破坏 CS 的声誉。

定理 2 恶意的 Client 不存在有效的攻击行为

改变与 CS 协商确定并嵌入到软件服务中的软件水

印达到说明 CS 不可信任的目的。

证明 由于软件水印中的相关信息内容需由

CS 签名后才有效力，因此 Client 通过虚假密钥提取

的或自己构造的软件水印没有作用。对于 CS 传给

Client 的软件水印信息{{IDC, SID，SL}SK
C
, IDS}SK

S
，

由于 Client 没有 CS 的私钥，所以 Client 无法篡改

软件水印中的内容。此时 Client 可能重用以前和 CS

协商好的软件水印，若之前的软件水印中的权限和

当前软件服务指定的权限并不相同，将此软件水印

嵌入当前软件并上传，则可作为指责 CS 没按照指

定的权限提供服务的依据。然而在 Judge 进行仲裁

时，CS 根据提取的软件标识 SID查找该 Client 的

软件信息表，由于 SID在 CS 端的软件信息表中只

对应唯一的一个软件，因此必然可以发现已存在该

Client 的另外一个软件使用同样的软件水印，而 CS

无法篡改软件水印，因此责任方必然是该 Client，

Client 不能证明 CS 不可信任。

定理 3 原始软件、含水印的软件、软件水印、

水印密钥等秘密数据在通信过程中是安全的。

证明 原始软件、含水印的软件、软件水印、

水印密钥等秘密数据在网络中传输时，都是通过会

话密钥加密保护的，因此秘密数据的通信安全取决

于会话密钥分配的正确性，本协议中使用的密钥分

配方法是 ISO/IEC 11770-3密钥分配协议[11]的简化，

文献[12]证明了该密钥分配方法的正确性。

定理 1～定理 3 说明协议执行过程中恶意的行为

不会威胁协议的安全。因此只要保证密钥的安全性，

软件水印在嵌入前、嵌入中和嵌入后都是安全的，从

而整个安全协议在一定程度上是安全可靠的。

5 结束语

在一切皆服务的云计算时代，云平台中为外界

提供计算能力的软件服务尚缺乏有效的保护。本文

考虑云服务特殊需求，结合软件水印技术和密码机

制，给出了云平台下软件服务保护的安全协议；文

中建立了一个简化的安全模型，分析了模型中的相

关实体，给出各个实体之间的交互过程，在此基础

上分析给出协议的安全性。利用给出的协议，能够

解决云端软件服务的侵权问题。由于本文的协议还

比较简单，一些未知的攻击都有待发现。进一步地

完善将是下一步的一个研究方向。
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